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Lietuvoje tiekiamy vaizdo stebéjimo kamery kibernetinio saugumo vertinimas
GAMINTOJU ,,Hikvision* ir ,,Dahua® PRODUKCIJOS PAVYZDZIU ANALIZE
IZanga

Nacionalinis kibernetinio saugumo centras (NKSC) prie Krasto apsaugos ministerijos
atsizvelgdamas | visuomenés, Ziniasklaidos ir valstybés institucijy poreiki jvertinti vaizdo stebéjimo
kamery kibernetinj sauguma, atliko §j Kinijos gamintojy ,,Hikvision* ir ,,Dahua“ vaizdo steb¢jimo
kamery vertinima. Tyrimas atliktas nepriklausomai ir nejtakojus gamintojui, kai bendradarbiaujant su
valstybes institucijomis, tyrimo objektai buvo paimti i§ praktikoje naudojamy pavyzdziy.

Pagal NKSC atliktos apklausos rezultatus, ,,Hikvision* ir ,,Dahua*“ kameras Salyje naudoja 57
institucijos.

Vaizdo stebéjimo sistemy gamintoja ,,Hangzhou Hikvision Digital Technology Co., Ltd.“
(,,Hikvision*) yra Kinijos korporacija, jsteigta 2001 m., turinti 26 000 darbuotojy [1], listinguojama
Kinijos SendZeno vertybiniy popieriy birzoje [2], produkcija tiekianti pladiai pasaulyje, valdo prekinj
zenklg ,,Ezviz* [3]. Imoné 2020 m. pavasario gaminiy kataloge pristat¢ daugiau nei 300 jvairiy
konfigiiracijy produkty — internetiniy, giliojo mokymo kamery ir jy sprendimy, termovizijos jrenginiy,
vidaus ir iSores stebéjimo kamery, vaizdo glaudinimo ir transliavimo sprendimy, plataus funkcionalumo
apsaugos kompleksy. ,,Hikvision* sprendimai orientuoti placioms vartotojy grupéms — skirti naudoti
pramones, namy ukiy, paslaugy sferos sektoriuose, jmonés kuriamos technologijos taikytinos
komercijos, eismo reguliavimo, bankininkystés, Svietimo, statyby, miesto prieziliros, apsaugos sistemy
funkcionalumui uZztikrinti [4]. ,,Hikvision* produkcija uzima 22% pasaulinés vaizdo steb&jimo sistemy
dalies, produkcija eksportuojama j daugiau nei 150 Saliy [5]. Gamintojas vysto produkty plétrag Europos
Sajungoje, gaminiai pristatomi tarptautinése technologijy parodose ir konferencijose.

Kita tyrime nagrinéjama produkcija — gamintojo ,,Zhejiang Dahua Technology Co., Ltd.“
(,,Dahua®). ,,Dahua“ — Kinijos jmong¢, jkurta 2001 metais, veiklg vystanti vaizdo stebéjimo technologijy
sektoriuje [6], listinguojama SendZeno vertybiniy popieriy birzoje, turi 13 000 darbuotojy [7],
produkcija tiekia daugiau nei j 180 $aliy.

Kompanija turi keturis tyrimy institutus — naujy technologijy, didziyjy duomeny tyrimy,
mikrograndyny vystymo ir debesy kompiuterijos sistemy. Institutuose dirba daugiau kaip 6000
mokslininky ir tyréjy, vystanciy veikla dirbtinio intelekto, daikty interneto, audiovizualinio turinio
analizés, programinés jrangos kiirimo srityse. ,,Dahua“ 2016 m. buvo jregistravusi daugiau kaip 800
patenty [7].

Nepaisant tyrimy potencialo, ,,Dahua‘ susidiré su savo jrangos saugumo i$siikiais — remiantis
jvairiy Saltiniy [14] informacija, jy jrangoje fiksuota jvairiy kibernetinio saugumo pazeidziamumy.
2016 m. buvo jvykdyta didelés apimties DDoS (ang/. Distributed Denial — of — Service) ataka, kurioje
dalyvavo ,,Dahua® ir ,,Dahua OEM* kameros [12]. Beveik milijonas ,,Dahua‘“ jrenginiy buvo uzkrésti
»~BASHLITE* kenk¢jiska programa [13], [14]. ,,Dahua“ kameros turéjo pazeidziamuma, jgalinantj
perimti operacings sistemos kontrole | kameros administravimo panel¢ jvedus atsitiktinj vartotojo varda



su per daug numatytyjy simboliy. Tai buvo i$naudota, o jrenginiuose jdiegta kenkéjiska programiné
jranga leido kameras iSnaudoti DDoS atakose bei jas pasitelkti neteisétam vaizdy jraSymui.

Remiantis 2017 m. publikuotais straipsniais, kibernetinio saugumo tyréjai aptiko ,,Dahua®
kamery programinés jrangos pazeidziamuma, kuris buvo suaktyvintas ,,Fortune 500* bendrovés tinklo
kamerose, o incidento metu duomenys buvo perduoti Kinijai [13]. Naudojantis interneto narSykle,
pazeidziamumas leido paSaliniams asmenims nuotoliniu biidu atsisiysti jrenginio vartotojo vardy ir
slaptazodziy duomeny bazg ir véliau prieiti prie kamery valdymo [14]. Po §iy incidenty ,,Dahua“ iSleido
programinés jrangos naujinj, kuris pasalino 11 produkto saugumo pazeidziamumy [15]. Taciau
saugumo tyréjai aptiko, kad atnaujintoje programingje jrangoje visgi liko tas pats pazeidziamumas,
taCiau §i spraga buvo perkelta i kita kodo dalj. Straipsnio autoriai tai apibudino kaip ty¢inj veiksma,
programiniame kode paliekant ,,atsargines duris* (angl/. Back — door) [15].

»Hikvision® ir ,,Dahua® tiekia savo elektronikos komponentus kitiems gamintojams kaip OEM
(angl. Original Equipment Manufacturer). Apie 70 kity prekés Zenkly naudoja ,,Hikvision* aparating
jranga, gali papildomai jrasyti savo programing jrangg ir taip toliau platinti su savo prekés zenklu [25].

Tyrimo imtyje nagrinéti jrenginiai — Lietuvoje platinamos teritorijy stebéjimui skirtos kameros —
»Hikvision vaizdo steb&jimo kamera ,,DS-2CD4C26FWD-AP* ir ,,Dahua“ vaizdo stebéjimo kamera
»DH-IPC-HFW5231EP-ZE*“. Tyrime dalyvavusios produkcijos vaizdai patekti 1 paveiksle.
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1 pav. Tyrime dalyvavusios ,,Hikvision“ ir ,,Dahua“ produkcijos vaizdai

»Hikvision® kamera ,,DS-2CD4C26FWD-AP*“ — lauko sglygomis skirtas naudoti jrenginys,
turintis iSoring linze, 2MP rezoliucijos, palaikantis H.265+ audiovizialinio turinio glaudinimo
technologija [17]. ,,Dahua‘* kamera ,,DH-IPC-HFW5231EP-ZE* — iSorés steb¢jimui, valdoma kamera,
turinti Ambarella S2LM Cortex-A9 600 MHz DSP procesoriy, palaikant] audiovizualinio turinio
glaudinimo H.265+/H.265/H.264+/H.264 formatus, veikianti Linux operacinés sistemos pagrindu [18].
Gaminiy programinés jrangos versijos néra nurodomos, taciau jos buvo nustatytos ir pazZymétos tolesnio
tyrimo apraSyme. Kameros Valstybés institucijoje naudojamos nuo 2018 m. (gaminamos nuo 2016 m.),
o jy kainos: ,,Hikvision DS-2CD4C26FWD-AP* — 621 Eur., ,,Dahua DH-IPC-HFW5231EP-ZE*“ — 335
Eur.

Tyrime buvo atlickami veiksmai ir jy seka taip, kad kiti tyr¢jai galety atkartoti NKSC analizés
rezultatus ir turéty gauti analogiskus rezultatus. Tyrimo metodika paremta:

1) programinés jrangos funkcionalumo analize;
2) kamery kuriamy duomeny srauty strukttiros ir turinio analizg;
3) aparatines dalies ir elektronikos komponenty dekompozicija.

Aparatinés dalies tyrimo metu buvo atlikta jrenginiuose naudojamy mikroschemy atitikties
analizé, jvertinta gaminio schemotechniné struktiira ir jo pagaminimo kokybé. Siame tyrime jrenginiai
buvo demontuoti iki ribos, kurig perZzengus atgalinis surinkimas biity galimas tik panaudojus precizing
jlitavimo / iSlitavimo jranga, tokiu atveju padidinant rizikg negrjztamai dél proceso metu naudojamos
aukstos temperatiiros pazeisti mikrograndynuose esamg informacijg.



Tyrimo santrauka

Atlikus ,,Hikvision“ ir ,,Dahua“ steb&jimo kamery dekompozicijos tyrima nustatyta, kad 2018 m.
pagamintoje ,,Hikvision“ kameroje yra naudojami programiniai sprendimai, parengti 2012 — 2015 m.
laikotarpiu, turintys Zinomy kibernetinio saugumo spragy, pazyméty viesai prieinamoje pazeidziamumy
duomeny bazéje (angl. Common Vulnerabilities and Exposures — CVE). Buvo nustatyti 7 kameroje
jdiegti programiniai paketai, turintys 61-3 CVE pateikta pazeidziamuma, i$ kuriy 23-ijy pazeidziamumy
grésmingumo balas didesnis nei 6,8 (iS 10 galimy). Nustatyti pazeidZiamumai jgalina kameros
informacijos perémimg nuotoliniu biidu, zalingo kodo jvykdymg, kamera paveiki atkirtimo nuo
paslaugos DoS (angl. Denial — of — Service) atakoms. Tirti tie programinio kodo paketai, kurie naudoti
tirtuose pavyzdziuose ir jdiegti isigytose kamerose (angl. Out of the box).

Nustatyta, kad pagal nutyl¢jimg vartotojy autentifikavimas ,,Hikvision* kameroje vykdomas
nesifruotu rySiu, naudojant riboto patikimumo 1999 m. sukurta suvestinés prieigos vartotojy
autentifikavimo technologija (angl. HTTP Digest access autentication) [19]. Naudojant §j
autentifikavimo mechanizma, vartotojui jungiantis prie kameros, jo slaptazodzio reikSme gali buti
perimta, slaptazodis dekoduotas ir véliau galimai panaudotas neteisétam prisijungimui. Verta pazymeéti,
kad tirtame jrenginyje buvo rasti saugumo sprendimai, leidziantys eliminuoti neteiséto vartotojy
prisijungimo problema, taciau standartin¢je konfigiiracijoje jie nebuvo aktyvis.

Tyrimo metu kameroje buvo aptikta jjungta ir funkcionuojanti nuotolinio valdymo aplinka
LISAPI“. ISAPI (angl. Intelligent Security Application Programming Interface) — ,Hikvision*
naudojamas protokolas, jgalinantis tekstiniy uzklausy pagalba vykdyti jrenginio kontrol¢ nuotoliniu
btuidu. Protokolu mezgamu rySiu perduodamy duomeny Sifravimui panaudotas AES Sifravimo
standartas, CBC algoritmas, taCiau Sifruoti duomenys (slaptazodis ir kita informacija) néra
autentifikuojami, todél Sifruota kameros valdymo trakto informacija gali biiti modifikuota. Platesnis,
755 lapy apimties protokolo ir kameros funkcijy valdymo aprasas pateiktas ,,Hikvision* puslapyje —
https://www.hikvision.com/content/dam/hikvision/en/support/download/firmware/firmware-with-
cc/Hikvision%201SAP1%20Core%20Protocol.pdf .

Svarbu pazyméti, kad dél vartotojo autentifikavimo technologijos trikumy egzistuoja galimybé
paveikti kamera nuotoliniu budu, tam panaudojant pagal nutyléjimg jjungtos ,ISAPI“ aplinkos
funkcionalumg. Tai galimai leisty neteisétai perimti kameros turinio transliacija, realiuoju laiku
aktyvuoti ar deaktyvuoti kameros funkcijas (vaizdo atpazinimo, garso jraSymo ir kt.) ar trukdyti
kameros veikimui.

Sio tipo kamerose nebuvo rasta automatinio atnaujinimo funkcionalumo. Programiniai
atnaujinimai turi buti atsisiysti ir jdiegti rankiniu biidu. Remiantis geolokacijos IP duomeny baziy
informacija, kameros atnaujinimo nuoroda patalpinta ,,Hikvision puslapyje, esanciame Kinijoje
registruotame serveryje, kuri savo ruoztu atlieka nukreipima i Rusijoje registruotg serverj, i§ kurio
siun¢iama j kamera diegiama atnaujinimo rinkmena. Siuose serveriuose galimai yra registruojamos i$
vartotojy atéjusios uzklausos, leidzianCios nusakyti vartotojo IP adresa, Salj, uzklausos laika,
atsisiun¢iamo naujinio versija.

Kamery valdymo galimybéms iSplésti gamintojas ,,Hikvision“ sitilo mobilig aplikacijg ,,Hik-
Connect“. Nustatyta, kad $i aplikacija vykdo sujungimus su 9 IP adresais, esanciais Airijoje, Kinijoje,
Singapiire, Tailande. Aplikacija naudoja potencialiai pertekling informacijg — registruoja SIM kortelés
IMSI ir ICCID identifikacinius numerius, mobilaus jrenginio IMEI identifikacinj numerj.

Elektronikos dekompozicija parod¢, kad ,,Hikvision* kameroje naudojamas uzdaras procesorius
,HK-2015-1 DP8181934%, skirtas vaizdo apdorojimui ir iSoriniy sgsajy komunikacijos funkcionalumui
uztikrinti. Galima teigti, kad tai yra nestandartinis, rinkoje laisvai neprieinamas gaminys. Informacijos,
nusakancios ,,Hikvision* sukurto procesoriaus charakteristikas ziniy bazése nebuvo rasta, todél
sudétinga iki galo jvertinti jo (o kartu ir kameros) turimas funkcijas, galimus darbo rezimus.



Detali informacija apie tyrimo rezultatus

Atlikus gaminiy programinés jrangos funkcionalumo ir jos kuriamy srauty (gaunamy ir
i$siun¢iamy duomeny) analiz¢ bei aparatinés dalies dekompozicijos tyrimus, buvo nustatyti Zemiau
aptariami faktai. Pazymétina, kad buvo tirta programinés jrangos versija, kuri nustatyta sudiegta
naudotojo tiriamame pavyzdyje. Analizuotos ,,Hikvision* kameros atveju buvo V5.5.84 (detaliau 3 ir 6
pav.). Papildomi programinés jrangos naujinimai diegti ir tyrinéti nebuvo. Be to, gamintojo puslapyje
praneSama apie $io modelio atnaujintg 2019-03-12 versija V5.5.83 [26]. ,,Hikvision* kibernetinio
saugumo centras $io modelio kameros programinés jrangos saugumo naujinimy nepateikia [22].

1. ,Hikvision“ ir ,,Dahua“ kamerose pagal nutylé¢jima jjungta tarnybiné aplinka, kuria
kameras galima valdyti nuotoliniu badu

Tyrimo metu kameroje buvo aptikta jjungta ir funkcionuojanti nuotolinio valdymo aplinka
LISAPI“. ISAPI (angl. Intelligent Security Application Programming Interface) — ,Hikvision*
naudojamas protokolas, jgalinantis tekstiniy uzklausy pagalba vykdyti jrenginio kontrole nuotoliniu
biidu.

Protokolu mezgamu rySiu perduodamy duomeny Sifravimui panaudotas AES Sifravimo
standartas, CBC algoritmas, taCiau Sifruoti duomenys (slaptazodis ir kita informacija) néra
autentifikuojami, todél kameros valdymo trakto informacija gali bati modifikuota. Dél duomeny
autentifikavimo nebuvimo, kamera tampa paveiki ,,Chosen — chiphertext®, ,,Padding* ir kitoms tokio
pobiuidzio atakoms. Platesnis, 755 lapy apimties protokolo ir kameros funkcijy valdymo aprasas
pateiktas ,Hikvision* puslapyje —
https://www.hikvision.com/content/dam/hikvision/en/support/download/firmware/firmware-with-
cc/Hikvision%201SAPI1%20Core%20Protocol. pdf.

Svarbu pazyméti, kad dél vartotojo autentifikavimo technologijos triitkumy, egzistuoja galimybé
paveikti kamera nuotoliniu budu, tam panaudojant pagal nutyléjima jjungtos ,ISAPI aplinkos
funkcionaluma. Tai galéty leisti neteisétai perimti kameros turinio transliacijg, realiuoju laiku aktyvuoti
ar deaktyvuoti kameros funkcijas (vaizdo atpazinimo, garso jraSymo ir kt.), stabdyti kameros veikima.
Sis poveikis gali biiti vykdomos to neatspindint kameros registracijos zurnaluose.

Tyrimo metu buvo suformuota specializuota uzklausa ir ISAPI protokolu nusiysta kameros SDK
aplinkai. Kamera uzklausg priémé ir apdorojo, pateiké atsakyma. 2 paveiksle pateikta suformuotos
uzklausos ir gauto atsako vaizdas, paZzymint rySio protokola, duomeny kiekius ir uzklausos tipus.

12 0.120965142  192.168.40.1 192.168.40.75 HTTP 486 GET 3 HTTP/1.1
14 0,124861354 192.168.40.75 192.168.40.1 HTTP/XML 1311 HTTP/1.1 260 OK

2 pav. Suformuotos uzklausos ir gauto atsako vaizdas, pazymint rysio protokola, duomeny kiekius ir
uzklausos tipus

I kamerg buvo iSsiysta suformuota 486 baity dydzio uzklausa, prasanti kameros pateikti jos
tarnybing informacija. Sig uzklausa ,,Hikvision“ kamera priémé, apdorojo ir i§vedé 1311 baity dydzio
atsakymg, pateikta 3 paveiksle. Atsakyme atsispindi kameros programiniy pakety versijos, modelis,
MAC adresas ir kita tarnybiné informacija. Remiantis $ia informacija, galima nustatyti tinkle
naudojamus jrenginius, jvertinti potencialias jy spragas, sudarancias salygas neteisétam kameros
valdymo perémimui.
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3 pav. ,Hikvision* kameros sugeneruotas 1311 baity dydzio atsakas

ISAPI sistemos funkcionavimo principas toks, kad pagal nutyl¢jimg jjungta ,ISAPI“ plataus
spektro kameros valdymo aplinka potencialiai gali biiti iSnaudota kameros vaizdo transliacijy
perémimui ar kitaip pazeisti vartotojy privatuma.

Analogiskas funkcionalumas buvo nustatytas ir tirtoje ,,Dahua“ (prog. Versija:
V2.800.0000002.0.R, versijos parengimo data: 2019-01-11, WEB versija: V3.2.1.684680, ONVIF
versija 16.12 (V2.4.3.651299), Security Baseline versija V1.4) kameroje. Kameros uzklausos atsakas
,Dahua* atveju pateiktas 4 paveiksle.

ormat[@].Video. ax=25\r\n'

4 pav. ,,Dahua“ kameros sugeneruotas uzklausos atsakas



2. Tirtose ,,Hikvision“ ir ,,Dahua“ kamerose naudojama nepakankamai saugi HTTP Digest
autentifikacijos schema

Nustatyta, kad pagal nutyl¢jimg vartotojy autentifikavimas ,,Hikvision* ir ,,Dahua® kamerose
vykdomas nesifruotu ry$iu, naudojant riboto patikimumo 1999 m. sukurtg suvestinés prieigos vartotojy
autentifikavimo technologija (angl. HTTP Digest access autentication) [19]. Naudojant §j
autentifikavimo mechanizmag, vartotojui jungiantis prie kameros, jo slaptazodzio reikSme gali buti
perimta, slaptazodis dekoduotas ir panaudotas neteisétam prisijungimui. Verta pazymeéti, kad tirtame
jrenginyje buvo rasti saugumo sprendimai, leidziantys eliminuoti neteiséto vartotojy prisijungimo
problema, taciau standartinéje konfigtiracijoje jie nebuvo aktyvis.

Pateikiamas detalesnis ,,Hikvision* (analogiskas ,,Dahua*) kameros atveju naudojamos
suvestinés prieigos vartotojy autentifikavimo mechanizmo aprasymas. Autentifikavimo procediiros
tikslas — vartotojui saugiai ir tinkamai prisijungti prie kameros valdymo panelés. 5 paveiksle pateikta
tyrimo metu atliktos suvestinés prieigos autentifikavimo technologija prisijungimo prie kameros
procediiros diagrama.

Vartotojas Kamera

- -

Neautentifikuota uzklausa GET /ISAPI/System/Status HTTP/1.1

s S

! 401 (Unauthorized) '

WWW-Authenticate: Digest qop="auth", realm="IP Camera(D9657)",
nonce="5a546b314d546c6b5a5445365a6a4a694d44466c4d773d3d", stale="FALSE" i

Autentifikuota uzklausa GET /ISAPI/System/Status HTTP/1.1

e

Authorization: Digest username="admin", realm="IP Camera(D9657)", '
nonce="5a546b314d546c6b5a5445365a6a4a694d44466c4d773d3d", uri="/ISAPI/System/status”, ]
i response="d45c6ffbcOdbcd4acbaBadddcafa0623", qop="auth", nc=00000001, cnonce="f0dbca0352079e66" |

200 OK

<&
€

' '
' '
'

' Duomenys

5 pav. Suvestinés prieigos vartotojy autentifikavimo proceso ,,Hikvision* kameroje diagrama

Tyrimo metu buvo atliktas suvestinés prieigos vartotojy autentifikavimo procesas, sudarytas i$
penkiy zingsniy:

1. Vartotojas kreipiasi j kameros autentifikavimo puslapj su praSymu nukreipti j autentifikavimo
platformg (‘“Neautentifikuota uzklausa GET /ISAPI/System/Status HTTP/1.17). UZzklausoje
vartotojo vardas ir slaptazodis siunc¢iami néra.

2. Kamera, gavusi vartotojo uzklausg, pradeda autentifikavimo procesg ir vartotojui grazina HTTP
1.1 standarto atsako kodg 401 ,,Unauthorized*, pridedant autentifikacijai reikalingg informacija
— apsaugos kokybés parametra ,,qop“, autentifikavimo sritj ,,realm®, atsitiktinai sugeneruota
vienkarting kriptografing zyme ,,noce®, senumo indikatoriy ,,stale*. Tyrimo metu i§ kameros
buvo gauta sekanti informacija: ,,WWW-Authenticate: Digest qop="auth”, realm="IP
Camera(D9657)”, nonce="5a546b ...”, stale="FALSE™. Si informacija yra priimama
vartotojo narSykléje.

3. Informacija priémusi narSyklé apdoroja gauta autentifikavimo srities identifikatoriy ,,realm® ir
vartotojui iSveda vartotojo vardo bei slaptazodzio jvedimo forma.



4. Vartotojui | formg suvedus vartotojo varda ir slaptazodj, narSykle (klientas) persiuncia gauta
atsakymga, pridedant autentifikavimo antraste turincig atsako koda. Tyrimo metu i§ vartotojo
kamerai buvo persiysta sekanti informacija: ,,Authorization: Digest username="admin”,
realm="IP  Camera(D9657)”,  nonce="5a546b .7, uri="/ISAPI/System/status”,
response="d45¢c6 ...”, qop ="auth”, nc=0000001, cnonce="f0dbca ...”*. Vartotojo i§siystame
atsakyme matomas kameros vartotojo vardas ,,admin® ir MDS5 formatu uzkoduotas kameros
slaptazodis — ,,d45¢c6 ..., kur] perémus galima desifruoti ir panaudoti neteisétam kameros
uzvaldymui.

5. Kamera, gavusi vartotojo atsiystg informacijg ja patikrina ir jai atitikus numatytas reikSmes,
vartotojg autentifikuoja, grazina HTTP 1.1 standarto atsako koda 200 ,,OK”, iSveda
konfigiiracijos panelés vaizda. ISvestoje kameros konfigiiracijos paneléje vartotojas gali atlikti
kameros valdymo procediras.

Zinomi suvestinés prieigos vartotojy autentifikavimo technologijos trikumai:

e Kameros vartotojo autentifikacijos sistema neturi galimybés uztikrinti saugaus vartotojui
pristatomos autentifikavimo sgsajos valdymo.

e Daugelis autentifikacijos standarte (RFC 2617) numatyty saugumo priemoniy yra tik
rekomendacinio pobiidzio, neprivalomos. Be to, standarte yra numatytos saugumo i§lygos —
jeigu sistemoje néra nurodytas apsaugos kokybés parametras ,,qop“, procesai pradedami
vykdyti sumazinto saugumo RFC 2069 standarto rezimu. Sio tyrimo objekto atveju, apsaugos
kokybés parametras ,,qop* yra naudojamas.

¢ Naudojamas autentifikavimo mechanizmas yra paveikus duomeny perémimo ,,angl. Man-in-
the-middle (MITM)* atakai. Vykstant autentifikavimo procediirai, informacija tarp vartotojo ir
autentifikavimo serverio yra neSifruota, turinti potencialg buti panaudota slaptazodzio
desifravimui. D¢l jautrios informacijos Sifravimo stokos, duomeny perémimas tampa racionalia
priemone siekiant gauti jrenginio slaptazodj.

e Tam tikrais atvejais, siekiant sutaupyti resursus ir esant reikalui greitai vykdyti slaptazodzio
patikrinima, sistemose slaptazodis gali biiti Sifruojamas greitais, taciau riboto saugumo
algoritmais. Sio tyrimo objekto atveju — MDS.

Verta pazyméti, kad kameros autentifikacijos mechanizme taikomas MDS5 algoritmas, kurtas
1992 m., neatitinka §io laikmecio saugumo reikalavimy. MDS5 nebevystomas ir tarptautiniuose
standartuose, skirtuose autentifikavimui, nenaudojamas nuo 2008 m. MDS5 pakeité SHA (angl. Secure
Hash Algorithms), pavyzdziui SHA-512.

3. ,Hikvision“ kameroje naudojami programiniai paketai, turintys Zinomy saugumo
pazZeidZiamumy

»Hikvision™ steb¢jimo kameros dekompozicijos tyrime nustatyta, kad 2018 m. pagamintoje
kameroje yra naudojami programiniai sprendimai, parengti 2012 — 2015 m. laikotarpiu, turintys Zinomy
kibernetinio saugumo spragy, pazyméty viesai prieinamoje pazeidziamumy duomeny bazéje (angl.
Common Vulnerabilities and Exposures, CVE). ,Hikvision“ kameros modelis ir pagrindiniy
programiniy pakety versijos pateiktos valdymo paneléje, atvaizduotoje 6 paveiksle.



Device Name [IP CAMERA |
Device No. 88 \
Model DS-2CD4C26FWD-AP

Serial No. DS-2CD4C26FWD-AP20191204AAWRD96573442
Firmware Version \/5.5.84 build 190507

Encoding Version V7.3 build 181102

Web Version V4.0.1 build 180927

Plugin Version V3.0.6 .46

Number of Channels 1

Number of HDDs 0

Number of Alarm Input 1

Number of Alarm Output 1

Firmware Version Property B-R-R7-0

6 pav. Tirtos ,,Hikvision* kameros konfigtiracijos panelés vaizdas

Nustatyti 7 kameroje jdiegti programiniai paketai, kuriy naudojamos versijos turinti 61-3 CVE
pateikiamg pazeidziamuma, i$ kuriy 23-ijy pazeidziamumy grésmingumo balas didesnis nei 6,8 (i$ 10
galimy). Tirty kamery modeliuose panaudoti kity gamintojy, tame tarpe atviro kodo programiniai
paketai. Kadangi kamery programiné jranga komponuota apie 2018 metus, dalis programiniy pakety
pasen¢g. Pavyzdziui ,,Hikvision* kameroje naudojamas ,,BusyBox“ 1.19.3, kai tuo tarpu gamintojas
sitilo §iai dienai atnaujintg 1.31.1 versija. 1 lenteléje pateiktas ,,Hikvision“ tirtoje kameroje naudojamy
potencialiai nesaugiy programiniy pakety sgraSas, nurodant jy pavadinimus, versijas, CVE
identifikacinj numerj, paZzeidziamumo publikavimo datg ir nustatytg pazeidziamumo grésmingumo lygj.

1 lentelée. ,Hikvision* kameroje potencialiai nesaugiy programiniy pakety sgrasas su nurodytu
pazeidziamumo grésmingumo balu

Kameroje . Paketo T
. . Kameroje O T O ET Pazeidziamumo
Eil. | naudojamas naudoiamo pazeidZiamumo Pazeidziamumo Fésmineumo
Nr. | programinis ucojamo CVE identifikacinis | publikavimo data 8 g
paketo versija R balas (iS 10)
paketas numeris
CVE-2018-20679 2019-01-09 5
y CVE-2016-6301 2016-12-09 7,8
A g CVE-2015-9261 2018-07-26 4,3
1 Z = CVE-2013-1813 2013-11-23 72
M
CVE-2011-2716 2012-07-03 6,8
k4 *
2 § < CVE-2012-2663 2014-02-15 7,5
R —
CVE-2019-11555 2019-04-26 43
g
S CVE-2019-16275 2019-09-12 3,3
B ~
3 2 >
:| e CVE-2015-4142 2015-06-15 43
[aT)
=
CVE-2015-4141 2015-06-15 43




Kameroje . Paketo g
. . Kameroje g e Pazeidziamumo
Eil. | naudojamas naudojamo pazeidZiamumo Pazeidziamumo grésmingumo
Nr. | programinis .. CVE identifikacinis | publikavimo data A
paketo versija . balas (iS 10)
paketas numeris
CVE-2017-3735 2017-08-28 5
CVE-2016-6306 2016-09-26 4,3
CVE-2016-6304 2016-09-26 7,8
CVE-2016-6303 2016-09-16 7,5
CVE-2016-6302 2016-09-16 5
CVE-2016-2842 2016-03-03 10
CVE-2016-2183 2016-08-31 5
CVE-2016-2182 2016-09-16 7,5
CVE-2016-2181 2016-09-16 5
CVE-2016-2180 2016-07-31 5
CVE-2016-2179 2016-09-16 5
CVE-2016-2178 2016-06-19 2,1
CVE-2016-2177 2016-06-19 7,5
CVE-2016-0800 2016-03-01 4,3
CVE-2016-0799 2016-03-03 10
CVE-2016-0798 2016-03-03 7,8
CVE-2016-0797 2016-03-03 5
= _ CVE-2016-0705 2016-03-03 10
4 7 = CVE-2016-0704 2016-03-02 4,3
2 — CVE-2016-0703 2016-03-02 4,3
< CVE-2016-0702 2016-03-03 1,9
CVE-2015-4000 2015-05-20 4,3
CVE-2015-3197 2016-02-14 4,3
CVE-2015-3196 2015-12-06 4,3
CVE-2015-3195 2015-12-06 5
CVE-2015-3194 2015-12-06 5
CVE-2015-1792 2015-06-12 5
CVE-2015-1791 2015-06-12 6,8
CVE-2015-1790 2015-06-12 5
CVE-2015-1789 2015-06-12 4,3
CVE-2015-1788 2015-06-12 4,3
CVE-2015-0293 2015-03-19 5
CVE-2015-0289 2015-03-19 5
CVE-2015-0288 2015-03-19 5
CVE-2015-0287 2015-03-19 5
CVE-2015-0286 2015-03-19 5
CVE-2015-0209 2015-03-19 6,8
o - CVE-2019-8457 2019-05-30 7,5
5 g, : CVE-2018-20506 2019-04-03 6,8
on
7 CVE-2018-20346 2018-12-21 6,8
= 2 CVE-2018-20452 2018-12-25 6,8
6 5 a
= - CVE-2018-20450 2018-12-25 4,3
CVE-2017-18269 2018-05-18 7,5
CVE-2017-16997 2017-12-17 9,3
5 CVE-2016-1234 2016-06-01 5
= I~ CVE-2015-8984 2017-03-20 43
7 @) T CVE-2015-8983 2017-03-20 6,8
) A CVE-2015-7547 2016-02-18 6,8
% CVE-2015-1781 2015-09-28 6,8
CVE-2014-8121 2015-03-27 5
CVE-2014-7817 2014-11-24 4,6




Nustatyti pazeidziamumai jgalina kameros informacijos perémimg nuotoliniu biidu, zalingo kodo
ivykdyma, kamera pasizymi ribotu atsparumu atkirtimo nuo paslaugos DoS atakoms.

,Hikvision* kameroje pagal nutyl¢jima jjungti prievadai, skirti kameros funkcijoms valdyti ir
vaizdo transliacijoms vykdyti. Atidaryty prievady sarasas su funkcijy aprasu pateiktas 2 lenteléje.

2 lentelé. ,,Hikvision* kameros atidaryty prievady sarasas, nurodant nustatytg jy funkcionalumg
Eil.

Nr. Prievadas Paslauga Funkcionalumas
1 0/TCP HTTP Prievadas naudojamas pasiekti Web sgsaja. RySys neSifruotas. Galima
,LISAPI“ komunikacija.
Naudojamas pasiekti Sifruota HTTPS Web sasajos versija. Pagal
) 443/TCP HTTPS nutyléjima, norint uzsifruoti ry$j su kamera, privaloma j adreso lauka

jvesti antraste ,,https:/, kitaip bus naudojamas nesaugus HTTP rysys.
Galima ,,ISAPI* komunikacija.

Prievadas naudojamas uzmegzti vaizdo transliacijos rySj. Nustatyta
3 554/TCP RTSP teikiamos paslaugos programiné versija ,Hikvision 7513 POE IP
camera rtspd*.

Atliekant prisijungima, jvyksta TCP duomeny apsikeitimas (angl.
Handshake), taciau po jo prievadas nutraukia rysj. ,,Hik-Connect*
aplikacijoje, esancioje vietiniame tinklo segmente, jvedus §j prievada,
4 | 8000/TCP Nenusakyta galima atlikti komunikacijg su kamera, todél darytina prielaida, jog
prievado tikslas susijes su ,,Hikvision Cloud®. ,,Hikvision*
dokumentacija apibrézia, kad 8000 prievado paskirtis yra vartotojo
dalies komunikacija su PCNVR serveriu.

Atliekant prisijungima, jvyksta TCP duomeny apsikeitimas (angl.
5 | 8443/TCP | TCPWRAPPED | Handshake), taiau po jo prievadas nutraukia rysj. Nustatyta paslauga —
Ltcpwrapped-.

Tyrimo metu 8000 prievado paskirties nepavyko nustatyti, taciau pagal komunikacijos duomenis,
Sis prievadas yra specializuota valdymo sgsaja, turinti realizuotg prieigos kontrolés sgraso (angl.
Access-control list, ACL) funkcionalumg. Tyrimo metu prievadui buvo siunciami paketai, kuriuos
apdorojus kamera staiga uzbaigdavo ry$j. Tyrimo rys$io seanso iSrasas pateiktas 7 paveiksle. Biidamas
atviras ir neapsaugotas $is prievadas gali biti iSnaudotas atliekant buferio perpildymo ar kenkeéjisko
kodo jdiegimo kibernetines atakas.

7 pav. ,,Hikvision* kameros rySio seanso iSrasas

,Hikvision* kameros administravimo panelé nepalaiko visy naujausiy interneto narSykliy versijy.
Tyrimo metu buvo iSbandyta 13 jvairiy versijy narSykliy, veikianciy skirtingose operacinése sistemose.
Pastebéta, kad administravimo panelé korektiskai veiké su jau nebepalaikomomis ir saugumo spragy
turin¢iomis narSyklés, sukurtomis 2012 — 2016 m. Tikétina tai susij¢ su kameros gamybos laikotarpiu
2016 — 2018 m. ir vélesnio laikotarpio technologinio palaikymo trikumu. Tikimés, kad Sio tyrimo
rezultatai jtakos gamintoja produkto kokybei ir saugumui skirti adekvaty technologinio palaikymo lyg;.

Tyrimo metu su ,,Hikvision* kamera i$bandyty narSykliy sarasas, nurodant jy suktirimo metus ir
funkcionavimo galimybes, pateiktas 3 lenteléje.
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3 lentelé. Tyrimo metu su ,,Hikvision* kamera isSbandyty narSykliy sarasas nurodant jy sukiirimo metus
ir funkcionavimo galimybes

Eil.
Nr.

Narsyklé, versija,
operaciné sistema

Narsyklés agentas

ISleidimo
data

Pavyko naudotis
kameros valdymo
panele

1

Firefox 75 Linux

Mozilla/5.0 (X11; Linux x86_64; rv:75.0)
Gecko/20100101 Firefox/75.0

2020

2

Firefox 75 Windows

Mozilla/5.0 (Windows NT 10.0; Win64; x64;
1v:75.0) Gecko/20100101 Firefox/75.0

2020

Chrome 81 Linux

Mozilla/5.0 (X11; Linux x86_64)
AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/81.0.4044.122 Safari/537.36

2020

Opera 69

Mozilla/5.0 (Windows NT 10.0; Win64; x64)
AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/82.0.4062.3 Safari/537.36
OPR/69.0.3623.0 (Edition developer)

2020

Safari 12 Mac OS X

Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15 4
Supplemental Update) AppleWebKit/605.1.15
(KHTML, like Gecko) Version/12.1.1
Safari/605.1.15

2019

Taip

Edge 44

Mozilla/5.0 (Windows NT 10.0; Win64; x64)
AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/64.0.3282.140 Safari/537.36
Edge/18.17763

2019

Firefox 56

Mozilla/5.0 (Windows NT 6.1; WOW64; rv:56.0)
Gecko/20100101 Firefox/56.0

2017

Opera 12.14

Opera/12.80 (Windows NT 5.1; U; en)
Presto/2.10.289 Version/12.02

2016

Firefox 33

Mozilla/5.0 (Windows NT 6.1; WOW64; rv:33.0)
Gecko/20120101 Firefox/33.0

2014

10

Chrome 34

Mozilla/5.0 (Windows NT 5.1)
AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/34.0.1847.116 Safari/537.36 Mozilla/5.0
(iPad; U; CPU OS 3_2 like Mac OS X; en-us)
AppleWebKit/531.21.10 (KHTML, like Gecko)
Version/4.0.4 Mobile/7B334b Safari/531.21.10

2014

Taip

11

Internet Explorer 11

Mozilla/5.0 (Windows NT 6.1; WOW64;
Trident/7.0; rv:11.0) like Gecko

2013

Taip

12

Safari 7

Mozilla/5.0 (Macintosh; Intel Mac OS X)
AppleWebKit/537.75.14 (KHTML, like Gecko)
Version/7.0.3 Safari/7046A194A

2013

Taip

13

Chrome 19

Mozilla/5.0 (Windows NT 6.0)
AppleWebKit/536.5 (KHTML, like Gecko)
Chrome/19.0.1084.36 Safari/536.5

2012

Taip

Kameros administravimo panelé suteikia galimybe narSykléje stebéti fiksuojama vaizda.

Nustatyta, kad norint matyti vaizda, reikalingi ,,ActiveX* technologijos plétiniai, kuriuos galima
parsisiysti i§ ,,Hikvision* kameros. ,,ActiveX* technologiniai plétiniai naujose narSyklése néra
palaikomi dél Zinomy kibernetinio saugumo spragy [20], todé¢l jy naudojimas yra nerekomenduojamas.

Situacija su tiriamu ,,Hikvision kameros modeliu atspindi toks faktas, kad ,,Hikvision“ saugumo

tyrimy centro (HSRC) platinami saugumo biuleteniai, kuriy paskutinis datuojamas 2018 m. ir yra skirtas
programings jrangos versijai V5.5.53 [23], t .y. faktiskai tai senesné nei konkreciai tirto modelio versija
V5.5.84.
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4. ,Hikvision® kameroje néra automatinio atnaujinimo funkcionalumo, naujinimy
infrastruktiira i§déstyta Kinijos ir Rusijos serveriuose

Kameroje nebuvo rasta automatinio atnaujinimo funkcionalumo, naujinimai turi bti atsisiysti ir
jdiegti rankiniu biidu. Remiantis geolokacijos IP duomeny baziy informacija, kameros atnaujinimo
nuoroda patalpinta ,,Hikvision* puslapyje, esan¢iame Kinijoje registruotame serveryje, nukreipianti j
Rusijoje registruotg servery, i$ kurio siunciama j kamera diegiama atnaujinimo rinkmena.

Siuose serveriuose galimai yra registruojamos i§ vartotojy atéjusios uzklausos, leidziangios
nusakyti vartotojo IP adresa, Sali, uzklausos laika, atsisiun¢iamo naujinimo versijg. ,,Hikvision*
administravimo panelés naujinimy diegimo sgsajos vaizdas pateiktas 8 paveiksle.

VISION Live View Playback

Upgrade & Maintenance “‘ ysom Service

D Locs
] System —
Reboot Reboot the device:
Maintenancs
Default
unt
Restore Reset all the parameters, except te IF parameters and user information, (o ™e default settings
Management
Defauit Restore all parameters 1o default setings.
© Network
O video Information Export
Oy Vdeadudn
Device Parameters
B imag
S Diagrose Infoma Dowrioad e kg, systen informadion and hardware informsasion
Ever
B storge Import Config. File

Dewvice Parameders Browse Impart

Status

Upgrade
Fimware v Browse Upgrade
Stalus

Note: The upgrading process will be 110 10 minutes, please don't disconnect power to the device during the process. The device reboots automatically sfer upgrading.

8 pav. ,,Hikvision* administravimo panelés naujinimy diegimo sgsajos vaizdas

4 lenteléje pateiktas atnaujinimo adresy saraSas, nurodant IP adresus ir Salis, nustatytas i$
geolokacijos ziniy baziy.

4 lentelé. ,,Hikvision* kamerai taikomy naujinimy adresai

gl: Atnaujinimo adresas IP adresas Salis
https://www .hikvision.com/en/products/IP- Hangzhou,

1 | Products/Network-Cameras/Ultra-Series-SmartIP-/ds- 183.136.184.22 Zhejiang,China,
2cd4c26fwd--ap-/ Asia
https://www .hikvision.com/content/dam/hikvision/en/sup

5 port/download/firmware/ipc/4-series/ds- 163.171.142.34 Rusija
2cd4cx6fwd/firmware/IPC_R7 EN_STD 5.5.83 19021
8.zip
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9 paveiksle pateiktas kartografinis nustatyty Saliy vaizdas, pazymint IP adresa.

P 2
kos P:163.171.142.34 I 18_3%(518422
= Continent: Asia
Continent: Europe
- intry: China &l
Country: Russia s - .
State/Region: Zhejiang
Latitude: 55.7386 (55° 44' 18.96" N)
y: Hangzhou

Longitude: 37.6068 (37° 36" 24.48" E)

obnacme
Hearosckan
06AGCME ¥

S
Mocksa :
China

Maorunés

ds=inalnu Philippines
Nuneuk

BopoHex

9 pav. ,,Hikvision* kameros atnaujinimy serveriy geolokacijos vaizdai

Lietuvos Respublikos Valstybés saugumo departamento ir Antrojo operatyviniy tarnyby
departamento prie Krasto apsaugos ministerijos 2018 m. Grésmiy nacionaliniam saugumui vertinimo
teigiama: ,, Rusijos zvalgybos ir saugumo tarnybos turi teisinius jgaliojimus ir techniniy galimybiy jgyti
prieigq prie Rusijos ir uzsienio valstybiy piliecCiy, naudojanciy rusiskas elektroninio komunikavimo
platformas, duomeny . Grésmiy vertinime taip pat nurodoma: ,, (..) grésmé, kad asmeniniai duomenys
nutekinami  Rusijos Zvalgybos ir saugumo tarnyboms, kyla visiems Lietuvos pilieciams,
besinaudojantiems rusiskais socialiniais tinklais ir elektroninio pasto paslaugomis, pvz., odnoklasniki,
mail.ru, yandex ir pan. *.

D¢l galimai paliekamy jraSy atnaujinimy serveriuose, kai kameros naudojamos Lietuvoje,

rekomenduojama riboti programinés jrangos siuntimasi i$ Saliy, kuriose negalioja BDAR reglamentas.

5. Nustatyta, kad ,,Hikvision“ parengta kamery valdymo mob. aplikacija ,,Hik-Connect*
vykdo sujungimus su Kinija, Tailandu, Singapiiru, Airija, registruoja SIM kortelés IMSI
ir ICCID identifikacinius numerius bei mobilaus jrenginio IMEI identifikacinj numerj

Kamery valdymo galimybéms iSplésti gamintojas ,,Hikvision“ sitlo mob. aplikacija ,,Hik-
Connect® (tirta versija: 3.11.1.1023). Apibendrinus Sios aplikacijos veikimo tyrimg, tiesioginiy
kibernetinio saugumo spragy nenustatyta, taciau registruota, kad mob. aplikacija vykdo sujungimus su
9 IP adresais, esanciais Airijoje, Kinijoje, Singaptre, Tailande. Aplikacija taip pat renka vartotojo
jrenginio informacijg, kaip SIM kortelés IMSI ir ICCID identifikacinis numeris bei mobilaus jrenginio
IMEI identifikacinis numeris, kurios rinkimo tikslai néra aiskis. Tikékimés, kad gamintojas atsizvelgs
] tyrimo rezultatus ir teiksis placiau paaiskinti kam ir kodél renkama §i vartotojy jrenginiy informacija.

Aplikacija skirta kameros vaizdui perzitiréti, kamerai konfigtruoti, daryti nuotraukas ir vaizdo
jrasus, turi galimybe¢ perduoti garsg ,,Intercom* tipo rezimu (kamera < telefonas), WiFi nustatymy
atvaizdavimui QR kodais.
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Store* mob. programy parduotuvése.

telefono nustatymy, vietovés informacijos.

,Hik-Connect* aplikacijos vaizdy pavyzdziai pateikti 10 paveiksle.

© Smart Event
Enable Face Detection

Enable Scene Change Detection
Enable Intrusion Detection

Enable Lme Crazsing Detection
Enable Reglon Entrance Detection

Enable Region Exiting Detection

o~

Py

L))

Hik-Connect

Alan

]

coding version

Channel Number

HOO Number

Alarm Output Number

Basic Information

Input Number

10 pav. ,,Hikvision* aplikacijos ,,Hik-Connect* vaizdai

,Hik-Connect* programiniai paketai veikia jvairiose aparatinése bazése — mob. telefonuose,
plansetiniuose kompiuteriuose ir kituose, ,,Android ir ,,iOS* platformas palaikan¢iuose jrenginiuose.
Mobilioji aplikacija ,,Hik-Connect* nemokamai prieinama elektroninése Google ,,Play* ir Apple ,,App

5 lentel¢je pateikti mob. aplikacijos ,,Hik-Connect* reikalavimai prieigai, nurodant prieigos
paskirtj. Nustatyta, kad aplikacija reikalauja 5-iy tipy — kameros, mikrofono, duomeny saugyklos,

5 lentel¢. ,,Hik-Connect* reikalavimy prieigai sgrasas, nurodant prieigos paskirtj

Eil. Reikalavimai ] 10
Pt Prieigos paskirtis
Nr. prieigai
1 Kameros prieiga QR kody skenavimui
2 Mikrofono prieiga Garso perdavimui j kamera
3 Duomeny saugykla Nuotrauky ir vaizdo jrasy saugojimas telefono atmintyje
4 Telefono nustatymai Mobilaus interneto ry$io stiprumo nustatymas
5 Vietovés informacija Reikalingas norint gauti prieiga prie frenginio naudojamos WiFi stoties
nustatymy nuskaitymo

Atlikus kodo dekompozicija, nustatyti mob. aplikacijos kodo fragmentai, sudarantys salygas
platesnés informacijos rinkimui. 11 — 13 paveiksluose pateikti mob. aplikacijos programinio kodo
fragmentai, kuriuose atsispindi galimas informacijos rinkimo funkcionalumas — SIM kortelés IMSI ir
ICCID identifikaciniai numeriai bei mobilaus jrenginio IMEI identifikacinis numeris.

) {

deviceld.tolLowerCase();

g deviceld = telephonyManager.getDeviceld();
(deviceld !=

rn deviceld;

11 pav. getDeviceld() funkcija — mob. jrenginio IMEI identifikacinio numerio gavimo kodo

fragmetnas
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) subscriberId = telephonyManager.getSubscriberId();
(subscriberId != i

subscriberId.toLowerCase();

1) {

| subscriberld;

12 pav. getSubscriberID() — SIM kortelés IMSI identifikacinio numerio gavimo kodo

fragmentas

(simSerialNumber == null) {

null H

| simSerialNumber = telephonyManager.getSimSerialNumber();

rn simSerialNumber;

13 pav. getSimSerialNumber() — SIM kortelés ICCID identifikacinio numerio gavimo kodo
fragmentas

Atlikus ,,Hik-Connect* mob. aplikacijos siunc¢iamy srauty analiz¢, nustatyta, kad aplikacija
vykdo sujungimus su 9 IP adresais, esanciais Airijoje, Kinijoje, Singapiire, Tailande. Pirmg karta
paleidus ,,Hik-Connect™ aplikacijg, stebétas santykinai didelis programelés aktyvumas — 13 min.
laikotarpyje buvo iSsiysta 165,367 kB, gauta — 70,647 kB duomeny. Tyrimas buvo atliktas ,,Android*
platformoje.
Duomeny perdavimo traktas buvo Sifruotas. Nustatyta, kad adresu ,,sgplog.hik-connect.com®
buvo siunciamos ,,Stun* konfigiiracijos JSON formatu, t. y. jvykiy registracijos zurnaly informacija.
Tinklo trakto informacija pateikta 6 lenteléje.

6 lentelé. ,,Hik-Connect* duomeny mainy informacija, pirmojo paleidimo metu, 13 min. periode

Siysty Gauty
Eil. . . &o1s duomeny | duomeny
Nr. Adresas Domenai Paskirtis Salis Kiekis, Kiekis,
Baitai Baitai
api.hik-connect.com
apieu-hik-connect- .. .
1 34.253.44.101 1187713652 cu-west- NeZinoma Airija 18567 5244
1.elb.amazonaws.com
2 34.255.15.112 download.ezvizops.com Nezinoma Airija 8274 2076
3 | 47.74.230.132 apiisgp.hik-connect.com Nezinoma | Singapiras | 124058 | 34842
aliapisgp-hik-connect.com
4 52.212.179.170 api.hik-online.com Nezinoma Airija 443 623
Aplikacijos
5 | 54.246.236.96 log.ezvizlife.com Ivykiy Airija 7362 2198
zurnaly
siuntimas
6 | 150.109.178.162 - Stun Tailandas 0 14325
7 | 150.109.183.230 - Stun Tailandas 478 1910
sgplog.hik-connect.com Analitiniy
8 161.117.5.66 EPIOg-hk-connect. duomeny Kinija 1785 8118
sgplog.ezvizlife.com .
stuntimas
rqd.sparta.mig.tencent- Buel
9 | 203.205.239.188 cloud.net ey Kinija 4400 1311
. klientas
android.bugly.qg.com

15




Tinklo trakto grafikas pateiktas 14 paveiksle.

Kinija 1 Kinija 2 Kinija 3 Tailandas 1
Airija 3

Tailandas 2 Airija 1 Airija 2

Singapiiras 3

Singapiiras 2

——Airija4 Singapiiras 1
180K
160K
140K
120K
100K
80K
60K
40K

Ry —— ¥

Q (,)Q \QQ \(,}Q f\,QQ q:,)Q %QQ ﬁng @Q be ‘)QQ ng ‘QQQ (O(,)Q (\QQ (\(,)Q %QQ

Baitai /sek.

Laikas, (s)

14 pav. Mob. aplikacijos ,,Hik-Connect” duomeny mainy trakto grafikas pirmojo paleidimo metu

Mob. aplikacijai veikus ilgesnj laiko tarpa, aplikacija atlieka duomeny mainus su 5 IP adresais,
pateiktais 7 lentelgje.

7 lentelé. Nusistovéjusios mob. aplikacijos ,,Hik-Connect* kreipiniai

Siysty Gauty
duomeny | duomeny

Eil. . - .
NE. Adresas Domenai Paskirtis Salis Kiekis, Kiekis,
Baitai Baitai

1 3.210.86.43 hiddns-1976889542.us-cast- JAV 578930 67801

1.elb.amazonaws.com

usdclog-1571272846.us-

<
2 3.223.178.216 2 JAV 7737 3137
east-1.elb.amazonaws.com §
j=
g
3 47.74.230.132 aliapisgp.hik-connect.com £ Singapiiras 19638 5283
4 | s22111.091 | Usdelog-1571272846.us- JAV 17789 | 18069
east-1.elb.amazonaws.com
5 | 203.205.239.188 |  rdd-sparta.mig.tencent- Bugly Kinija 2384 9270
cloud.net klientas

Sugretinus pirmojo paleidimo ir nusistovéjusios aplikacijos kreipinius, nustatyta, kad aplikacijoje
yra du sutampantys IP adresai. 8 lentel¢je pateikti sutape IP adresai, pazymint j juos nukreipto srauto
turinj.
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<

~  Camera Setting

8 lentel¢. ,,Hik-Connect* sutapusiy IP adresy sarasas, pazymint j juos nukreipto srauto turinj
Eil.

Nr IP adresas Salis Srauto turinys
1 47.74.230.132 Singaptras TLSv1.2 Sifruotas turinys, kreipiasi | apiisgp.hik-connect.com
5 203.205.239.188 Kinija HTML srautas, siuncia aphka(n.J.os registracijos Zurnaly
informacija

Pazymime, kad Android OS platformoje skirta naudoti mob. aplikacija ,,Hik-Connect*, esanti
Google ,,Play* el. parduotuvéje, 2020-04-28 Lietuvoje nebebuvo pasiekiama. Poky¢iy mob. aplikacijy
el. parduotuvéje Apple ,,AppStore* nebuvo pastebéta, iOS jrenginiams skirtg aplikacija buvo galima
atsiysti ir jsidiegti.

6. ,,Dahua“ kameros mob. aplikacja ,,gDMSS Plus* vykdo sujungimus su Kinija, Vokietija,
JAV. Priklausomai nuo $alies, aplikacija geba selektyviai vykdyti funkcijas

Kamery valdymo galimybéms i$plésti gamintojas ,,Dahua“ sitilo mob. aplikacijg ,,gDMSS Plus*
(tirta versija: 4.90.000). Apibendrinus Sios aplikacijos veikimo tyrima, tiesioginiy kibernetinio saugumo
spragy nenustatyta, taciau registruota, kad mob. aplikacija vykdo sujungimus su 26 IP adresais,
esanciais JAV, Vokietijoje ir Kinijoje. Nustatyta, kad mob. aplikacija, priklausomai nuo $alies, kurioje
veikia, geba selektyviai vykdyti funkcijas. ,,gDMSS Plus®“ mob. aplikacijos vaizdai pateikti 15
paveiksle.

devicel

devicel B

Video Detection

5 . Add Mode: IP/Domain
Motion Detection

Video Mask
Port 37777 %
Alarm Setting
Address: 192.168.1.143
Local Alarm
Device Name: devicel
Network Alarm
Usemame: admin
IPC External Alarm
Device Password:
IPC Offline Alarm
Modify Device Password
PIR Alarm

Video Stream

Storage Manager

Schedule

15 pav. ,,Dahua“ aplikacijos ,,gDMSS Plus* vaizdai

Aplikacija reikalauja prieigos teisiy prie 5 mobiliojo jrenginio posistemiy — kameros, vietoveés,
mikrofono ir duomeny saugyklos. Aplikacijos prieigos reikalavimy langas pateiktas 16 paveiksle.
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App permissions
gDMSS Plus
Camera

Location

- © E-m

Microphone

B Storage

16 pav. ,,Dahua“ aplikacijos ,,gDMSS Plus* vaizdas. Reikalavimai prieigai

Kinijoje. Mobiliosios aplikacijos kreipiniy adresai pateikti 9 lenteléje.

9 lentel¢. ,,gDMSS Plus* duomeny mainy informacija

Mob. aplikacija ,,gDMSS Plus* vykdo kreipinius j 26 IP adresus, esancius JAV, Vokietijoje ir

Gauty Siuysty
gl: Adresas Domenai Salis dl;:;znk?:q dl:((;:lk?:q
(Baitais) (Baitais)

1 8.209.64.86 - Vokietija 0 74

2 8.209.76.211 - Vokietija 0 74

3 13.52.30.245 www.easy4ipcloud.com JAV 0 74

4 18.194.4.59 appservices-fk.easy4ipcloud.com | Vokietija 12417 5250
5 18.195.71.118 app-vpe-tk.easy4ipcloud.com Vokietija 13764 4265
6 18.195.191.151 app-vpe-tk.easy4ipcloud.com Vokietija 0 751401
7 35.166.79.94 appservices-or.easy4ipcloud.com JAV 0 6570
8 47.91.78.28 - Vokietija 0 74

9 47.91.87.124 - Vokietija 0 74
10 47.91.91.46 - Vokietija 0 74

11 47.91.93.246 - Vokietija 38016 149785
12 47.91.95.169 - Vokietija 72298 134224
13 47.254.146.226 - Vokietija 0 74
14 47.254.171.9 - Vokietija 0 1200
15 52.8.60.34 www.easy4ipcloud.com JAV 0 74
16 | 5241.18228 | mobile-server-or-470527425.us- JAV 305729 21817

west-2.elb.amazonaws.com

17 52.57.50.253 app-vpe-tk.easy4ipcloud.com Vokietija 376342 53960
18 54.215.119.215 www.easy4ipcloud.com JAV 0 74
19 54.241.202.176 www.easy4ipcloud.com JAV 0 74
20 54.241.203.224 www.easy4ipcloud.com JAV 422 385
21 116.62.177.243 www.dahuap2pcloud.com Kinija 209 146
22 118.178.90.50 - Kinija 47881 305392
23 118.178.252.108 www.dahuap2pcloud.com Kinija 208 73
24 121.40.103.45 — Kinija 127789 311944
25 184.169.249.245 - JAV 876 2388
26 223.6.252.231 - Kinija 14120 6530
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Tyrimy metu buvo atlikta mob. aplikacijos programinio kodo dekompozicija. Nustatyta, kad
priklausomai nuo $alies, jrenginio gamintojo ar kity parametry, mob. aplikacija keicia savo elgseng. 10
lenteléje pateiktas programinio kodo pavyzdys, kiny kalboje esantys komentarai (nevykdomos
programinio kodo vietos) iSversti 17 paveiksle.

10 lenteleé. ,,gDMSS Plus* aplikacijos programinio kodo segmentas

<OEMRestrict>
<I—HEZRAADH >
<identifier>DH</identifier>
<I—HREM RN BEREEBELERIRET >
<isldentifier>false</isldentifier>
<|—door 1231 - alarm BREZEEFE >

<enableDoorAlarm>true</enableDoorAlarm>
</OEMRestrict>

19 paveiksle atliktas kiny kalboje esanciy programinio kodo komentary vertimas laisvai
prieinama Google priemone ,,Google Translator [21].

KINU K. - APTIKTA ANGLY LIETUVIY RUSY v - LETUVIY ANGLY ATVIY

YHAHEM RN, RS DS MRS X When it is another manufacturer, it indicates W
whether it is necessary to filter the identifier
Dang wél qita chéngjia shi, bidoshi shifdu xlyao gudll bidozhi fa

o) 20/5000 o)

[

7 «

17 pav. I8verstas programinio kodo segmentas
Isverstame mob. aplikacijos ,,gDMSS Plus“ kometare nurodoma: ,Kai nustatytas kitas
gamintojas, reikalinga filtruoti identifikatoriy™. 11 ir 12 lentelése programinio kodo dalis, naudojanti

minétus identifikatorius.

11 lenteleé. ,,gDMSS Plus* aplikacijos programinio kodo segmentas

java.lang.String r1 = "PushSelfShowLog"

java.lang.StringBuilder r2 = new java.lang.StringBuilder

1r2.<init>()

java.lang.String r3 = "not EMUI system or not in China, open google play web, referrer: "
java.lang.StringBuilder 12 = r2.append(r3)

java.lang.StringBuilder 12 = r2.append(r0)

java.lang.String 2 = r2.toString()

com.huawei.hms.support.log.a.b(r1, r2)

_n

12 lentelé. ,,gDMSS Plus* aplikacijos programinio kodo segmentas

java.lang.String 10 = "PushSelfShowLog"

java.lang.StringBuilder r2 = new java.lang.StringBuilder

12.<init>()

java.lang.String r3 = "It is China device, open Huawei market web, referrer: "
java.lang.StringBuilder 12 = r2.append(r3)

java.lang.StringBuilder 12 = r2.append(r1)

Galima teigti, kad aplikacija seka indikaciniy parametry pokytj ir priklausomai nuo jy verciy,
gali pakeisti savo funkcionaluma.
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7. Kamery infrastruktiiroje naudojami uzdari, nestandartiniai protokolai

Nustatyta, kad ,,Hikvision* savo gaminiy aptikimui tinklo infrastruktiiroje naudoja uzdarg SADP
(angl. Search Active Device Protocol) protokola, kuris néra Sifruojamas. SADP kilme pagrindzianciy
Saltiniy nebuvo rasta, jo specifikacija uzdara ir vieSai neprieinama. ,,Hikvision* kamery aptikimui
naudojamas programinis jrankis ,,SADP Tool®“, veikiantis minétu SADP protokolu. ,,SADP Tool*
irankio vaizdas pateiktas 18 paveiksle.

18 pav. , Hikvision* kamery aptikimui taikomo programinio jrankio ,,SADP Tool* vaizdas

Atliekant jrenginiy paieska, programiné jranga ,,SADP Tool*“ tinklui siuncia neSifruotus UDP
protokolo transliuojamuosius (angl. Broadcast) paketus, turin¢ius XML struktirg. 13 lenteléje pateiktas
transliuojamo UDP paketo vaizdas.

13 lentelé. ,,SADP Tool* transliuojamo UDP paketo turinys

<?xml version="1.0" encoding="utf-8"7>

<Probe>
<Uuid>2D551517-4514-4213-AD57-843B12920D34</Uuid>
<Types>inquiry</Types>

</Probe>

Tai yra wuzklausos (angl. ,Inquiry”) paketas, turinti unikalia identifikacing vertg
,,<Uuid>2D551517-4514-4213-AD57-843B12920D34</Uuid>*“, kuri naudojama  sinchronizuotam
kameros atsakui j gautg ,,SADP Tool* uzklausa.

Papildomai ,,SADP Tool“ i§siuncia 80 baity Ethernet kadrus (angl. Frames) (66 baity turinio) su
specifiniu, nestandartiniu EtherType (0x8033) kadro tipu. IEEE S§i verte registruota VIA Systems
(http://standards-oui.ieee.org/ethertype/eth.txt). Siunciami baitai neatitinka ASCII iSraiskos.
Siunc¢iamy Ethernet kadry vaizdas pateiktas 19 paveiksle.

<

Frame 7: 80 bytes on wire (640 bits), 80 bytes captured (640 bits) on interface @
Ethernet II, Src: WistronI_1f:66:49 (48:2a:e3:1f:66:49), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Data (66 bytes)

ff £ff ff ff ff ff 48 2a e3 1f 66 49 80 33 21 02 H* - -fI-3!
01 42 00 00 10 36 06 04 03 00 87 41 48 2a e3 1f B---6 AH*
66 49 a9 fe c9 f4 ff ff ff ff ff ff 00 00 00 00 fI

00 00 00 00 fe 80 00 00 00 00 00 00 d8 d2 2e 5a .z

ad do c9 f4 00 00 00 00 00 00 00 00 00 00 00 00

19 pav. ,,SADP Tool“ papildomai siunciamo 66 baity turinio Ethernet kadro vaizdas
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Nustatyta, kad kamera j siunc¢iamas uzklausas atsako per Ethernet paketus ir per UDP protokolg.
Ethernet pakete yra pateikiamas kameros modelis, aparatinés jrangos versija ir data. Per UDP protokola
siunc¢iami likusieji parametrai, kurie reikalingi kameros valdymui (kameros IP adresas, aktyvus
prievadas). Srauto dekonstrukcijos vaizdas pateiktas 20 paveiksle.

Frame 8: 416 bytes on wire (3328 bits), 416 bytes captured (3328 bits) on interface @
Ethernet II, Src: 98:df:82:3f:89:e7 (98:df:82:3f:89:e7), Dst: WistronI_1f:66:49 (48:2a:e3:1f:66:49)
v Data (402 bytes)
Data: 210101f600000ede060404001ef298df823189e7a9fe2781...
[Length: 402]

48 2a e3 1f 66 49 98 df 82 3f 89 e7 80 33 21 @1 H*--fI ?..-31

01 f6 00 00 Qe de 06 04 04 00 le f2 98 df 82 3f ?
89 e7 a9 fe 27 81 ff ff ff ff ff ff 00 00 00 00
ff ff 00 00 44 53 2d 32 43 44 34 43 32 36 46 57 DS-2 CDA4C26FW

44 2d 41 50 32 30 31 39 31 32 30 34 41 41 57 52 D-AP2019 1204AAWR
44 39 36 35 37 33 34 34 32 00 00 00 00 00 00 00 D9657344 2

00 00 00 00 00 02 23 94 00 00 1f 40 00 00 00 00 # @

00 00 00 00 56 35 2e 35 2e 38 34 62 75 69 6¢c 64 V5.5 .84build
20 31 39 30 35 30 37 00 00 00 00 00 00 00 00 00 190507

00 00 00 00 56 37 2e 33 20 62 75 69 6¢ 64 20 31 V7.3 build 1
38 31 31 30 32 00 00 00 00 00 00 00 00 00 00 00 81102

00 00 00 00 32 30 32 30 2d 30 34 2d 32 38 20 32 2020 -04-28 2
30 3a 30 34 3a 31 39 00 00 00 00 00 00 00 00 00 0:04:19

00 00 00 00 00 00 00 00 00 00 00 00 00 47 01 ©b G
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 50 00 01 P
00 00 00 00 00 00 00 01 44 53 2d 32 43 44 56 54 DS-2CDVT

2d 53 46 5a 43 4d 50 54 43 4e 2d 53 00 00 00 00  -SFZCMPT CN-S
44 53 2d 32 43 44 34 43 32 36 46 57 44 2d 41 50  DS-2CDAC 26FWD-AP

20 pav. Dekonstruoto srauto vaizdas
Dekonstruotas UDP srauto turinys pateiktas 14 lenteléje.

14 lentelé. Dekonstruotas UDP srauto turinys

<?xml version="1.0" encoding="UTF-8"?>

<ProbeMatch>
<Uuid>2D551517-4514-4213-AD57-843B12920D34</Uuid>
<Types>inquiry</Types>

<DeviceType>140180</DeviceType>
<DeviceDescription>DS-2CD4C26FWD-AP</DeviceDescription>
<DeviceSN>DS-2CD4C26FWD-AP20191204AAWRD96573442</Device SN>
<CommandPort>8000</CommandPort>
<HttpPort>80</HttpPort>

<MAC>98-df-82-3f-89-e7</ MAC>
<IPv4Address>169.254.39.129</IPv4 Address>
<IPv4SubnetMask>255.255.0.0</IPv4SubnetMask>
<IPv4Gateway>0.0.0.0</IPv4Gateway>
<IPv6Address>::</IPv6Address>
<IPv6Gateway>::</I[PvoGateway>
<IPv6MaskLen>64</IPv6MaskLen>

<DHCP>true</DHCP>
<AnalogChannelNum>0</AnalogChanne]Num>
<DigitalChannelNum>1</Digital ChannelNum>
<SoftwareVersion>V5.5.84build 190507</SoftwareVersion>
<DSPVersion>V7.3 build 181102</DSPVersion>
<BootTime>2020-04-28 20:04:19</BootTime>
<Encrypt>true</Encrypt>

<ResetAbility>false</ResetAbility>
<DiskNumber>0</DiskNumber>

<Activated>true</Activated>
<PasswordResetAbility>true</PasswordResetAbility>
<PasswordResetModeSecond>true</PasswordResetModeSecond>
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<Detail OEMCode>1</Detail OEMCode>
<SupportSecurityQuestion>true</SupportSecurityQuestion>
<SupportHCPlatform>true</SupportHCPlatform>
<HCPlatformEnable>true</HCPlatformEnable>
<IsModify VerificationCode>flase</IsModify VerificationCode>
<Salt>c453b4260140373c9836b6caa2deebec732c611a3dee061933e9872¢7adal ffd</Salt>
<DeviceLock>true</DeviceLock>
<SDKServerStatus>false</SDKServerStatus>
<SDKOverTLSServerStatus>false</SDKOverTLSServerStatus>
<SDKOverTLSPort>8443</SDKOverTLSPort>

</ProbeMatch>

Kamerai atsakius, uzmezgamas rySys su ,,SADP Tool“ aplinka, pradedama autentifikacijos
procediira. Vartotojui vedant slaptazodj ,,SADP Tool“ aplinkoje, jis (ir kiti kamera nusakantys
parametrai) iSsiunciami jrenginiui. Atsakymo zinutés vaizdas, kurioje atsispindi uzsifruotas slaptazodis
ir kiti kamera nusakantys parametrai, pateiktas 15 lentel¢je.

15 lentelé. Autentifikacijos procediira. Atsakymo zinutés vaizdas
<?xml version="1.0" encoding="utf-8"7>
<Probe>
<Uuid>C1B9469F-4AF3-4C2D-A804-1914B20856C2</Uuid>
<Types>update</Types>
<PWErrorParse>true</PWErrorParse>
<MAC>98-df-82-3f-89-e7</MAC>
<Password
bSalt="true">07KxrTkVovYOpNhRU9PT86VsXjJKixPAbDr4hT35PSQO;XUfoDucDuDExMvI0CYhHpJw
KOKtLdfQpOOJTzSiGA==</Password>
<IPv4Address>169.254.39.129</IPv4Address>
<CommandPort>8000</CommandPort>
<HttpPort>80</HttpPort>
<IPv4SubnetMask>255.255.0.0</IPv4SubnetMask>
<IPv4Gateway>0.0.0.0</IPv4Gateway>
<IPv6Address>::</IPv6Address>
<IPv6Gateway>::</[PvoGateway>
<[Pv6MaskLen>64</IPv6MaskLen>
<DHCP>true</DHCP>
<SDKOverTLSPort>8443</SDKOverTLSPort>
</Probe>

Komunikcija tarp ,,SADP Tool*“ ir ,Hikvision* kameros vykdoma neSifruotu rysiu, todél
egzistuoja galimybé perimti kameros tinklo trakta nusakancig informacijg ir uzsifruotg slaptazod;.

Hikvision kameros turi galimybe biiti integruotos i kitas informacines sistemas panaudojant
,Hikvision-CGI* aplinkg arba ONVIF (Open Network Video Interface Forum) sgsajg. Apie tai kaip
vyksta integracija j CGI aplinkg informacijos néra daug. ONVIF yra pramoninis IP technologija
veikian¢iy saugos (IP kameros, NVR, vaizdo registratoriai ir kt.) produkty integravimo standartas,
taCiau, remiantis internetiniais Saltiniais [24], ,,Hikvision* 2019 m. spalj buvo pasalinta i§ Sios
organizacijos.

8. ,,.Dahua“ kameroje tarnybinio rySio uZzmezgimas vykdomas per iSorines sistemas

Nustatyta, kad ,,Dahua* kameroje veikia SSH (angl. Secure Shell) Sifruoto komandinio rysio
servisas, kuris pagal nutyléjimg yra iSjungtas. Jjungus jj, galimas Sifruotas SSH rySys su kamera
standartiniu, 22-uoju prievadu. SSH vartotojo vardas — ,,admin®, o specializuotas SSH slaptazodis
sudaromas prie simboliy sekos ,,7ujMko0* pridéjus bendrosios ,,admin* vartotojo paskyros slaptazodj.

Prisijungus prie SSH serviso, gaunamos 4-iy informacinio pobtudZzio komandy sarasas. SSH
aplinkos vaizdas pateiktas 21 paveiksle.
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21 pav. ,,Dahua‘“ kameros SSH aplinkos vaizdas

Komanda ,,getDatelnfo* iSveda jrenginio data, ,,diagnose* pateikia tarnybing informacija apie
sistemos konfigiiracija, ,.help* iSveda 4-iy pavaizduoty informaciniy komandy sarasa, ,,shell* komanda
gali biiti naudojama gauti pilng komanding eilutg, taciau ji yra prieinama tik ,,Dahua“ atstovams.

Vartotojui, suvedusiam ,,shell“ komandg, yra pateikiamas praSymas jvesti savo ,,domeno
paskyros (angl. ,,Domain Account®) pavadinima. Ji suvedus (tyrimo atveju, ,,8888* yra galiojantis

paskyros pavadinimas), ekrane yra pateikiamas QR kodas. ISvesto QR kodo vaizdas pateiktas 22
paveiksle.

22 pav. ,,Dahua“ kameros SSH aplinkoje i§vestas QR kodas

Nuskenavus QR koda, gaunamas sekantis URL adresas:
,.https://svsh.dahuatech.com/svsh.html?v=2&u=8888&t=mGctcVCqd3f9j46zg%2FUPVkMtF5p03hrg
BYkcjuPdr%2F9mduZBqldDVVvYINXMYNZw%2BFQzawHIiCyyVtbnoE3w6wUXI9wdvjiDSVYz
5J2Zei1XjC7%2FB5Jne3ZBk71b6sNFU8qnV45TgkOoKWkBCvKK4ixW9g1nHOMOaXBBgSd3024Y
MB8I1PQLS5iSV6yX72T%2FrCrNMgAmdt8nE46syeBxPxcFVydCu835L AvAtFHDIth23FfWN5Bq%2
BDAQ%2Ft7xmmS4znVOFGhG30Z1L%2Blq4aZi%2FbSMKNd5IMOQqv1s1%2FV0kY90vicgacX8t
BGOxXXNicbit23hALhECpSRIgGNKX41LufAOnhAfw%3D%3D*“. Narsykléje aktyvavus nurodyta
adresg, vartotojui yra pateikiamas prisijungimo langas, kuriame jo praSoma jvesti savo domeno
slaptazodi. Sio slaptazodzio kilmé néra Zinoma, taiau tikétina jog tai yra ,,Dahua“ atstovo slaptazodis.
Slaptazodzio jvesties formos vaizdas, gaunamas aktyvavus nuoroda, pateikta 23 paveiksle.

Agent 8888.
To get a Authent code, You must verify your identity first. Enter your domain password below:

23 pav. Slaptazodzio jvesties forma nuotolinéje ,,Dahua‘“ aplinkoje

Aptartas kameros prieigos funkcionalumas skirtas ,,Dahua® atstovams prisijungti prie kamery
nuotoliniu biidu, kad atlikti aptarnavimo darbus. Tam kameroje yra integruota specializuota ,,Dahua“
duomeny bazé ar identifikavimo mechanizmas, jgalinantis aukstos privilegijos nuotolinj prisijungimag

23



Sifruotu rySiu. Siekiant uZztikrinti gerg produkcijos aptarnavimo ir palaikymo kokybe, toks
funkcionalumas yra suprantamas, taciau kelia rizika jog gali biiti iSnaudotas nesankcionuotiems
prisijungimams jvykdZzius kiberneting ataka.

9. Gaminiuose jgyvendinti tipiniai elektroniniy mazgy sprendimai, realizacija atlikta
ekonominéje gamybos bazéje

Elektronikos dekompozicija parodé, kad ,,Hikvision kameroje naudojamas pacios jmonés
sukurtas uzdaras procesorius ,,HK-2015-1 DP8181934%, skirtas vaizdo apdorojimui ir iSoriniy sgsajy
komunikacijos funkcionalumui uZztikrinti. Galima teigti, kad tai yra nestandartinis, rinkoje laisvai
neprieinamas gaminys. Informacijos, nusakancios ,,Hikvision* sukurto procesoriaus charakteristikas
ziniy bazése nebuvo rasta, todél sudétinga vertinti jo (o kartu ir kameros) turimas funkcijas, galimus
darbo rezimus.

Gaminiy elektronikos elementing baz¢ sudaro gamintojy ,,Realtek* (Taivanas), ,,SK Hynix*
(Piety Kor¢ja), ,,Winbond*“ (Taivanas), ,,Ambarella“ (JAV / Kinija), ,,Samsung® (Piety Kor¢ja),
,Broadcom“ (JAV), ,Aishi“ (Kinija) komponentai. Galima teigti, kad jrenginiuose veikianti
programiné jranga yra pritaikyta funkcionuoti konkreciy lusty rinkiniy bazéje. 16 ir 17 lentelése
pateikiami ,,Hikvision* ir ,,Dahua‘“ kamery elektronikos dekompozicijos tyrimy rezultatai.
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16 lentele. ,,Hikvision* kameros elektronikos dekompozicijos tyrimo rezultatai

»Hikvision* kameros DS-2CD4C26FWD-AP aparatinés dalies apZvalga

Kameros vaizdas nuémus virSuting
korpuso dalj. Matoma filtravimo dalis ir
impulsinio maitinimo komponentai.
Reikéty atkreipti démesj, kad jé&jimo
filravimui  naudojami  varistoriai
(mélyna spalva) néra reikiamai
apsaugoti nuo vibracijy, todé¢l kamera
montuojant zonoje, kuri vibruoja, kyla
pavojus sugadinti jéjimo apsauga, o
atitrikes komponentas gali uztrumpinti
maitinimo grandinés komponentus taip
sukeliant jrenginio uzsidegimo rizikga.

Kameros vaizdas nuémus apating
korpuso dalj. Matoma pagrindiné
valdymo ploksté. Plokstéje matoma
RAM atmintis, pagrindinis apdorojimo
procesorius, kameros duomeny
priémimo FFC kabelio jungtis, Ethernet
sasajos ,,Realtek* firmos PHY lustas.

¥

Pateikiama  pagrindinés  valdymo
plokstés kita pusé. Matome magnetikus
skirtus Ethernet signaly filtravimui
kair¢je ir pastovigja ROM atmintj
desinéje. Taip pat paruosta vieta RAM
atminties lusto  jlitavimui, kurio
paskirtis gali buti kaupti tam tikrus
duomenis. Kamera gali biiti taikoma
keletui rinky arba kameros su
papildomu RAM lustu gali biti
leidziamos tam tikra imtimi.

Pagrindinis vaizdo apdorojimui ir
iSoriniy $3sajy komunikacijai
priimti/transliuoti naudojamas
unikalus, pacios firmos gamintas HK-
2015-1 DP8181934 lustas. Sprendziant
i§ matomos aparatinés dalies, galima
teigti, kad lustas palaiko DDR3
(maziausiai 2 Gbit) RAM atmintj ir 8
bity magistralés plocio lygiagreciai
jungiama iSoring 1 Gbit ROM atmintj.
Procesoriaus  veikimo daZzniai ir
konkrecios specifikacijos nezinomos.
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Naudojama HS5TQ2G63GFR 2 Gbit
DDR3 iSoriné SDRAM atmintis. Tai
Piety Kor¢jos jmonés ,,SK Hynix*
gaminama atmintis, veikianti 1.5 V
itampa, 1600 MHz dazniu. Atmintis yra
standartiniame BGA96 korpuse. Reikia
atkreipti  démesj, kad apatinéje
montazinés plokstés dalyje palikta vieta
papildomam atminties lusto jlitavimui.
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Naudojama NAND tipo, Winbond
gamintojo W29NOIHVSINA 1 Gbit
iSoriné atmintis, kuri yra TSOP-48
korpuse. Atmintis organizuota 128 M x
8 iSdéstymu, maitinama 3,3 V jtampa.

17 lentelé. ,,.Dahua‘ kameros elektronikos dekompozicijos tyrimo rezultatai

,Dahua“ kameros DH-IPC-HFW5231EP-ZE aparatinés dalies apZvalga

Ethernet rySio linija plokste pasiekia ne
vytos poros tipo laidais. Dél Sios
priezasties gali kilti komunikacijos su
kamera problemy.

Pateikiamas kameros virSaus vaizdas,
be korpuso. Kamera susideda i$
maitinimo plokstés (pateiktos
paveiksle) ir zemiau  esancios
pagrindinés  plokstés. Naudojama
impulsiné  maitinimo grandinés
realizacija  reikiamoms jtampoms
iSgauti.
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Pagrindinés plokstés vaizdas iS virSaus,
nuémus laikancigja konstrukcija, kuri
taip pat atlicka auSinimo funkcija.
Matomas  pagrindinis  apdorojimo
lustas centre, kairiau laikinoji RAM
atmintis, SD kortelés lizdas deSinéje.
Matomi 3 valdymo mygtukai, kurie yra
prieinami  neiSardzius ~ kameros,
atidarius baterijos talpinimo dangtelj.

Pateikiamas  pagrindinés  plokstés
apatinés pusés vaizdas. Sioje plokstéje
matomas pastoviosios atminties ROM
lustas, Ethernet PHY, magnetikai,
visos komunikacinés jungtys, kurios
priima signalus i§ kameros sensoriaus,
iSoriniy periferijy signalus, maitinimo
linijas.

Naudojamas ,,Ambarella” gamintojo
S3L-K-B0-RH pagrindinis apdorojimo
lustas. Sis lustas gali koduoti H.265 ir
H.264 standartais, jrasinéti 5 mln. 30p
vaizda. Lustas paremtas ARM Cortex
A9 CPU, kuris veikia 1 GHz dazniu.

Naudojama ,,Samsung” firmos 2 Gbit
DDR3L K4B2G1646F RAM atmintis.
Atmintis sumontuota standartiniame
96 FBGA korpuse. Atmintis naudoja
1.35/1.5 V jtampa.
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Kameroje naudojamas ,,Winbond*
gamintojo  25Q256JVEQ  serijiné
FLASH atmintis. Tai 256 Mbit talpos
atmintis, kuri palaiko dviguba ir
keturguba lygiagrecia SPI sasaja.
Atmintis gali dirbti iki 532 MHz dazniu
ir perduoti 66 MB/s nuolatinio
duomeny srauto.

Ethernet sgsajai naudojamas
,Broadcom* gamintojo BCM54811
siystuvas/imtuvas.  Lustas  palaiko
1000BASE-T,  100BASE-TX ir
10BASE-T greicius.
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Tyrimo iSvados ir rekomendacijos

1. Kamerose veikia nuotolinio valdymo aplinka, jgalinantis tekstiniy uzklausy pagalba vykdyti
jrenginio kontrole nuotoliniu bidu, kuri duomeny Sifravimui naudoja AES Sifravimo standartag, CBC
algoritma, taCiau Sifruoti duomenys (slaptazodis ir kita informacija) néra autentifikuojami, todél
kameros valdymo trakto informacija gali biiti modifikuota. D¢l duomeny autentifikavimo nebuvimo,
kamera tampa paveiki kibernetinéms atakoms, dél ko galimas neteisétas kameros turinio transliacijos
perémimas, realiuoju laiku aktyvuotos ar deaktyvuotos kameros funkcijos (vaizdo atpazinimo, garso
jraS8ymo, kameros veikimo stabdymo ir kt.). Nustatyta, kad vartotojy autentifikavimas kamerose
vykdomas nesifruotu rysiu, naudojant tik HTTP, kartu su MDS5 algoritmu. Vartotojui jungiantis prie
kameros, jo slaptazodzio reikSmé gali biiti perimta, slaptazodis dekoduotas ir panaudotas neteisétam
prisijungimui.

Atsizvelgiant | Sias iSvadas, rekomenduotina vaizdo stebéjimo kameras izoliuoti atskirame
fiziniame arba specifiskai parametrizuotame loginiame tinkle, neturiniame prieigos prie tarnybiniy,
vietiniy ar vieSyjy interneto tinkly.

2. Kamerose naudojami programinés jrangos paketai turi didelj skai¢iy zinomy kibernetinio
saugumo spragy, pazyméty viesai prieinamoje pazeidziamumy duomeny bazéje. Pasinaudojus Siomis
spragomis, yra tikimybé prie§ kameras realizuoti kibernetines atakas, tokias kaip atkirtimo nuo
paslaugos (DoS) ar kenk¢jisko kodo jterpimas. Programinés jrangos atnaujinimo nuoroda patalpinta
»Hikvision® puslapyje, esanCiame Kinijoje registruotame serveryje, nukreipianti j Rusijoje registruota
servery, i§ kurio siun¢iama j kamerg diegiama atnaujinimo rinkmena.

Rekomenduojama organizacijoms neatskleisti savo tapatybés ir nesisiysti atnaujinimy i$
nutolusiy serveriy, nepriklausan¢iy NATO ar ES. Geras sprendimas biity organizuoti programinés
jrangos atnaujinimy platinima i§ Lietuvoje registruoty serveriy, kuriame biity talpinami i§ anksto
patikrinti programy atnaujinimo paketai.

3. Kamery valdymo galimybéms iSplésti, naudojamos iSmaniesiems jrenginiams skirtos
mobilios aplikacijos. Aplikacijos vykdo sujungimus su uzsienyje esanciais serveriais (JAV, Kinijoje,
Singapiire ir kitais), taip pat renka vartotojo jrenginio informacija, kaip SIM kortelés IMSI ir ICCID
identifikacinis numeris bei mobilaus jrenginio IMEI identifikacinis numeris, kurios rinkimo tikslai néra
aiSkiis. Gamintojas naudoja uzdarg protokola kamery aptikimui, tarnybiniam prisijungimui, serviso
darbams, tac¢iau komunikcija vykdoma neSifruotu rySiu. Toks funkcionalumas kelia papildomg rizika
jog galés buti iSnaudotas nesankcionuotiems prisijungimams jvykdzius kiberneting ataka. Taip pat,
egzistuoja galimybé perimti kameros tinklo trakta nusakancig informacijg ir uzsifruotg slaptazod;.

Rekomenduotina vykdyti realaus laiko kamery prievady aktyvumo ir formuojamy kreipiniy
audita, blokuoti perteklines uzklausas ar srautus, naudoti ugniasienes su konkrec¢iam kameros modeliui
verifikuotomis prieigos instrukcijomis (angl. White-list). Specialiomis priemonémis uztikrinti kameros
kuriamy srauty (audiovizualinio turinio ir tarnybinio trakto) Sifravimg iki informacijos priémimo
jrenginio. Kamery saugumo kontrole galima atlikti atskiru specializuotu aparatiniu saugumo priedéliu,
prie kameros prijungtu Ethernet sgsaja, neturinCiu jtakos kameros pagrindiniam funkcionalumui.
Saugumo priedélio funkcija — realiame laike uZztikrinti prieigos kontrole, kreipiniy stebésena, anomalijy
aptikima, kameros srauto Sifravima, specializuoto kamery tinklo realizacija.
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